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Skolfederation - for enkel
och sdker tillgang till tjanster

Undervisningen i den svenska skolan ar pa vdg in i en digitaliserad varld. For att lattare ta tillvara
mojligheterna meddigitalatjansterkravs attenvalfungerandeinloggningslésning finns forelever och
personal. Losningen maste vara enkel, saker, kostnadseffektiv, lattadministrerad och utvecklingsbar
samtidigt som den varnar den personliga integriteten. Med en val fungerande inloggningslosning
pa plats for elever och personal kan mer fokus agnas at pedagogiken och de digitala tjanster som

skolan vill anvanda.

Skolfederation

har som sitt syfte att:

Skolfederation har vaxt fram ur dialoger och samverkan
inom utbildningssektorn kring anvandning av digitala
tjdnsteriskolan. Under 2011 drevs arbete inom SIS projekt
- IT standarder for larande for att starta Skolfederation.
En forebild for och bakgrund till bildandet av en
identitetsfederation ar identitetsfederationen Swamid
inom universitets och hogskolevarlden.

Skolfederation har likt andra federativa initiativ
ambitionen att folja Svensk e-legitimation. Skolfederation
togs fram under ledning av SIS, och drivs nu av .SE
(Stiftelsen for Internetinfrastruktur).

Aktorer

Under 2012 samverkade berérda aktorer for att skapa en
tjdnst som motsvarar medlemmarnas behov. Inriktningen
klarnade och under 2013 bdrjade anslutning av medlemmar
och produktion av tjdnsten stabiliseras. Nu ar ett hundratal
aktorer engagerade i arbetet med Skolfederation, som
intresserade eller medlemmar. Manga tjansteleverantorer
som huvudman efterfrdgar ar med och manga huvudman
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ar pa vdg. Tjansteleverantorerna ser att om tre ar kommer
digitala resurser anvdndas parallellt 50/50 med traditionella
Idromedel och en gemensam inloggningstjanst anses viktig
eller av avgdrande betydelse for anvandningen av digitala
tjanster i utbildningen.

Samverkan och utveckling

Samverkan sker for att oka forstaelsen och underlatta
medlemmarnas arbete genom erfarenhetsutbyten,
mojligheter att visa tjanster och anvandning i demoskolor,
samt lyfta fram olika goda exempel.

Utifran medlemmarnas 6nskemal pagar utveckling for att
hantera hogre sidkerhet med en uttkad tillitsnivda mellan
skolhuvudman och e-tjanster. Utveckling gors ocksa for att
underldtta administration av medlemmarnas metadata.
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Bakgrund i SIS-projektet -
IT-standarder for larande

Att Skolfederation har skapats ar resultatet av ett storre
projekt, IT-standarder for larande, som drivs av SIS
(Swedish Standards Institute) i SIS TK 450, med syfte att
goradetlattare for skolan attanvanda digitala tjanster och
digitalt innehall med hjalp av gemensamma standarder.

Gemensamma Oppna standarder

SIS-projektet stravar inte efter att skapa nagra nya
standarder, eftersom det redan finns lampliga sadana. |
stallet ar malet att skapa gemensamma riktlinjer, vagledning
och praxis for hur de ska tillampas, samt sprida kunskapen
och medvetandet om hur de ska anvandas.

Om leverantoérer och kommuner inte behover skapa egna
I6sningar for integrationen av innehall, utan kan arbeta med

Tjansten
Skolfederation

Skolfederation dr en samverkan mellan skolhuvudman
och e-tjansteleverantorer. Tjansten riktar sig till
skolhuvudman och leverantérer av e-tjanster som kan bli
medlemmar. Skolfederation ér en identitetsfederation dar
medlemmarna litar pa varandras anvandaridentifiering.

Skolfederation tillhandaaller en infrastruktur fér inloggning
som underlattar tillgang till digitala resurser, varnar
anvandarnas personliga integritet och erbjuder en saker
tjanst for medlemmarna. Grundldggande &r att den
identifiering som gors hos skolhuvudméannen och anvands
i skolan dven kan anvandas for inloggning hos andra
tjiansteleverantorer.

Avtal och regler

For att medlemmarna ska kunna anvdnda och lita pa
varandras identiteter och anvandaruppgifter, kravs att alla
medlemmar féljer Skolfederations regelverk.

Forvaltningen av Skolfederation och adven den l6pande
verksamheten skots av federationsoperatoren (.SE, Stiftelsen
for Internetinfrastruktur) och omfattar medlemshantering,
metadatahantering, drift och utveckling av den
gemensamma infrastrukturen, forvaltning av avtal och
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I6sningar baserade pa gemensamma och 6ppna standarder,
forbattras forutsattningarna for skolans anvandning av
digitala resurser.

SIS-projektet satter upp ett antal effektmal:

« Att anvandningen av digitala larresurser 6kar i skolarbetet.
« Att en 6kad anvandning av digitala resurser ska ge eleverna
mojligheter att forbattra sina resultat.

«Att saval kommunala skolor som friskolor anvdnder
framtagna riktlinjer vid bestalining av digitala resurser.

+Att leverantorer anvander riktlinjerna vid produktionen av
digitala larresurser och tjanster.

«Att nya leverantorer etablerar sig och marknaden
expanderar, saval inom som utanfor Sverige.

Tillagstjanst for tillgang till tradlésa nét

Genom ett samarbete mellan Skolfederation och Sunet far
elever och ldrare i svenska skolan, via eduroam, mojlighet
till wifi pa ca 7000 platser, varav fler an 500 i Sverige. Wifin
finns pa larosatena, men dven pa stationer, restauranger,
kaféer etc. Eduroam har tidigare bara funnits tillgangligt for
universitet och hogskolor, men finns nu dven fér grund- och
gymnasieskolor som en del inom Skolfederation.

Samtrafikavtal

Eduroam (education roaming), som finns i 54 lander, ar ett
samarbete inom forsknings- och utbildningsvéarlden for att
kunna utnyttja varandras wifi. Skolfederation och Sunet,
som dr ansvarig for den svenska anslutningen till eduroam,
har ett samtrafikavtal som mojliggor for skolhuvudman som
ar medlemmar i Skolfederation att dven bli medlemmar i det
globala eduroamsamarbetet.
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Medlemmar
i Skolfederation

Tjansten riktar sig till huvudmaén och tjansteleverantérer
inom utbildningssektorn. Forutsattningarna inom
utbildningssektorn sdtter ramarna for tjansten, sasom
aktorer av huvudmén och tjansteleverantorer, lagkrav,
kommersiella behov, marknadsutveckling med mera.

Foljande aktorer kan vara medlemmar i Skolfederation;

« En skolhuvudman fér nagon av de skolformer som
upprdknas i Skollagen (2010:800) och som antingen genom
det allmédnna eller privata anordnar utbildning. Det gar bra
att ha separata avtal for olika skolenheter.

+ Ensvensk myndighet som arbetar med skolan.

+ En leverantor av e-tjanster som har rekommenderats av
en skolhuvudman

Laromedel och administration

Skolhuvudman, &r Sveriges kommuner och friskolor.
Tjansteleverantorer ar exempelvis digitala laromedel, olika
media, larplattformar och administrativa tjanster som
schema, elevregister, planering, uppféljning, text, tal, bild
och filmbehandlingstjdnster, publicering och lagring.

Nytta for
medlemmarna

En enda inloggning till skolan for tillgang till bade interna
och externa tjanster minskar tidskravande administration
av konton och I6senord till manga tjanster.

Skolorna kan tryggare ge tillgang till olika tjanster nar
anvandningen av kansliga uppgifter kan begrénsas och
endast nédvandiga uppgifter for tillgang till tjansten
behover lamnas.

Minskat behov av integrationer gor det lattare att ansluta
fler tjanster for att anvdnda i skolan. Nar en skola val ar
ansluten till Skolfederation, behovs ingen ytterligare teknisk
integration med nya tjdnsteleverantérer (som ocksa ar
anslutna till Skolfederation).

Standardiserat granssnitt

Inloggningsmetoder kan foérandras utan att anslutna
tjdnster paverkas. Skolfederation ger ett standardiserat
granssnitt for informationsutbyte mellan huvudman
och tjansteleverantdrer. Den ordinarie inloggningen till
skolan sker i ett forsta steg, innan information lamnas till
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Andra aktorer som berérs och behéver ge stod for anvand-
ning av Skolfederation &r leverantorer till skolhuvudméan och
tjansteleverantorer, sasom produktleverantorer, systeminte-
gratorer och konsulter.

Federationsregister
Forattblimedlemkanenaktérborjamedenintresseanmalan.
Darefter gor de en medlemsansékan genom att teckna avtal,
sedan gors metadataregistrering, dar medlemmen lamnar
metadata som kontrolleras och laddas i federationsregistret.
Medlemsavtalen for Skolfederation finns i tva varianter, ett
for huvudman samt ett for tjansteleverantorer. De bestar
av ett huvudavtal fér medlemskap med bilagor for tekniska
krav, sdkerhetsforeskrifter, attribut, priser och ordlista.
For att framja anvandningen har tjansten en enkel och
forutsagbar prissattning, med en fast volymberoende arlig
medlemsavgift.

tjdnsteleverantdren. P3 sd satt kan metoder for inloggning
forandras utan att granssnitt mot tjdnsteleverantorer
paverkas.

Sankta integrationskostnader

De som erbjuder nédtbaserade tjanster till skolan far
med Skolfederation tillgdng till en sdker, standardiserad
inloggningstjanst som alla anslutna skolor kan anvanda.
Leverantdrernas integrationskostnader kan sdnkas nar de
bara behdver anpassa sina system en gang for att fungera
i federationen. De slipper pa sa satt administrera ett eget
anvandarregister. Tjansteleverantdrer kan ddrmed lattare
gora sina tjanster tillgangliga for skola, larare och elever,
vilket underlattar tillgang till fler tjanster, uppkomst av nya
tjanster och kombinationer av innehall.
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Skolhuvudman

Intygs-
utfardare

Altributs-
register

Federationsoperator

Skolfederation dr en identitetsfederation vilket innebar
att en sammanslutning av organisationer kommit
Ooverens om attlita pa varandras elektroniska identiteter
i sina IT-system.

Skolhuvudman

Den grundldaggande idén for en identitetsfederation &r
att autentiseringen av anvandare sker sd ndra kallan som
mojligt, ldampligen ndr eleven eller ldraren loggar in pa
skolans interna natverk.

Som medlem blir huvudmannen en identitetsutfardare
i Skolfederation. Ndr en anvdndare har autentiserat sig
genom att logga in i skolans interna IT-system utfardas ett
elektroniskt identitetsintyg om att anvandaren ar kdnd och
accepterad av skolan som godkanns av samtliga medlemmar
i federationen. Intyget kan kompletteras med attribut av
olika slag, till exempel vilken klass och skola en elev gar i.

Personuppgifter

Identitetsintyget ~ behdver inte  innehdlla  ndgra
personuppgifter. Det skickas sedan till den tjanst som
anvandaren vill logga in till, utan ytterligare inloggning.

For mdnga skolor ar det enkelt att ansluta sig till
Skolfederation. De har redan den tekniska miljo som kravs
och behdver bara aktivera funktionen.

Tjansteleverantor

Intyq

FPeaudonym
+ Attribut

Medlems-
register

Tjansteleverantor

En e-tjansteleverantér som blir medlem behdver bara
integrerasittinloggningssystem med identitetsfederationen
en gadng men maste fortfarande sluta avtal med varje
skola for tillgdng till tjanster. Tjansteleverantorer far
genom Skolfederation tillgang till en saker, standardiserad
inloggningstjanst som alla anslutna skolor kan anvanda.

Opartisk verifiering - Federationsoperator
Skolfederation har ocksa en federationsoperatér som
godkdnner och dokumenterar alla medlemmar, samordnar
deras anvandning och tilldmpning av standarder samt
tillhandahaller grundldggande tjanster at dem. Det ar
.SE (Stiftelsen for Internetinfrastruktur) som har denna
uppgift. Federationsoperatorens viktigaste funktion ar att
ansvara for ett register over alla medlemmar genom vilket
identitetsintygen verifieras opartiskt och sakert.

Tillit

Tilliten till de identiteter och attribut som anvands inom
Skolfederation ar av stor betydelse. Om en part misskoter
sin hantering kan det leda till att tilliten till alla medlemmars
identiteter och attribut forsdamras. For att sakerstdlla en hog
tillit till identiteter och attribut inom Skolfederation maste
darfor alla medlemmar folja de sdkerhetsforeskrifter som
specificeras i medlemsavtalet.
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personliga integriteten

Att kunna identifiera en person dr en viktig funktion,
men det ar dven viktigt att hansyn tas till den
personliga integriteten. Darfor ska bara nodvandig
information skickas till e-tjansteleverantorer anslutna till
Skolfederation.

Ett grundldggande krav i Skolfederationen &r att alla parter
foljer personuppgiftslagen (1998:204). Det ar medlemmen
i Skolfederation som ska se till att kraven som stélls i
personuppgiftslagen uppfylls och foljs.

Medlemmarna ska endast behandla de personuppgifter
som dr nodvandiga for tjansten.

Pseudonymer for 6kad personlig integritet
Da Skolfederation vdarnar om den personliga integriteten,

Attribut

Grunden i identitetssystem &r att det kan avgéras om
en person verkligen dr den han eller hon utger sig for
att vara. Men nar det handlar om att ge atkomst till
digitala laromedel ar det av integritetsskal en fordel om
behorighet baseras pa attribut som skola, arskurs och sa
vidare, snarare dn pa anvandarens personnummer.

Eftersom Skolfederation varnar den personliga integriteten
ar malsattningen att en anvandare i varje given situation
endast ska behova dela med sig av just den information som
ar nddvandig.

Ska du som anvdndare till exempel boka en biljett med
studentrabatt pa en webbplats, sa behover foretaget som
sdljer biljetten inte fa reda pa ditt personnummer. Det ska
racka med att du loggar in i Skolfederation och att din skola
intygar att du ar student, utan att sanda ditt personnummer.

Lokalt underhall

Ansvaret for att underhdlla dessa anvandaruppgifter
(attribut) aligger respektive skolhuvudman. De forvantas
uppdatera ndr till exempel elever byter skola eller personal
slutar eller far nya arbetsuppgifter. Attributen forvéntas
darfor hamtas fran den primara kdlla i kommunen eller
friskolan, som kan vara en katalog (AD, eDirectory) eller en
databas.
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”

efterstravar viattanvandareidentifieras med "pseudonymer
i stéllet for personnummer. Det gor att anvandarens verkliga
identitet normalt inte visas for e-tjansteleverantoren,
men att anvandarens ratta identitet vid behov kan sparas,
exempelvis vid missbruk.

Nya pseudonymer

Det finns tva typer av pseudonymer, bestindiga (eng.
persistent) och tillfdlliga (eng. transient) pseudonymer.

« Med bestindiga pseudonymer tilldelas en anvdndare
en och samma pseudonym fér en e-tjanst, men olika
pseudonymer anvands for olika e-tjanster.

+ Med tillfdlliga pseudonymer ges en anvandare aldrig
samma pseudonym, utan anvandaren far en ny pseudonym
vid varje nytt tillfdlle de anvander en e-tjanst.

Attribut for Skolfederation

En viktig uppgift for Skolfederation ar att verka for enighet
kring ett antal gemensamma attribut for landets skolor.
Attributen ar uppdelade i tre grupper for att férenkla for
skolhuvudman att vdlja attribut for olika andamal. For
tillgang till attribut galler en minimalistisk princip.

Basattribut dr den minsta attributmangd som kan anvandas
och utgor normalt ingen risk for integriteten. Basattribut kan
inga i alla intyg, vilka varje intygsutférdare (IdP) ska kunna
leverera.

Standardattribut ar en utokad attributmangd som vid
behov kan ingd i intyget till tjansteleverantdren efter
overenskommelse med skolhuvudmannen. Dessa bor varje
intygsutfardare (IdP) kunna leverera.

Utokade attribut kan innehalla uppgifter av kansligare
art, och bor inte anvandas utan en noggrann provning av
sdakerhet och personuppgiftshantering. Vid prévningen
ar det viktigt att en samlad bedémning goérs av det som
tillgangliggors.
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Den tekniska infrastrukturen for Skolfederation har
byggts upp med samma standarder som redan anvands
for den svenska universitets- och hogskolefederationen
SWAMID. Skolfederation har likt andra federativa initiativ
(som exempelvis Svensk e-legitimation) ambitionen att
anvanda foljande SAMLv2-profiler:

+ Implementationsprofilen eGov2 (beskriver vilka SAML-
férmagor som erfordras).

« Deploymentprofilen saml2int
férmagorna ska anvandas).

(beskriver hur SAML-

Aktorskrav

Tjansteleverantor (SP, service providers), Skolfederations
tjidnsteleverantorer ska ha formagan att konsumera intyg.

Huvudman (IdP, identity providers), Skolfederations
huvudman ska ha formagan att identifiera och autentisera
anvandare, exempelvis elever, och som ett resultat av detta
stalla ut ett intyg.

Federationsoperator, Federationsoperatoren ska
tillhandahalla digitalt signerat aggregerat SAML-metadata
vilket kan anses vara Skolfederationens karna, den
grundldggande tilliten.

Overgripande teknisk infrastruktur

SAML-metadata (MD, metadata)

For att aktorerna i Skolfederation ska kunna lita pa varandras
intyg kravs ett utbyte av de publika nycklarna i varje aktors
nyckelpar och ddrigenom kan intygets signatur verifieras.
Utbytet sker genom att lokalt SAML-metadata, vilket
beskriver en aktors egenskaper, férmagor och publika
nycklar, aggregeras till federationsoperatéren som digitalt
signerar och publicerar det aggregerade SAML-metadatat,
vilket saledes innehaller federationens samtliga aktorers
egenskaper, formagor och publika nycklar.

| saml2int beskrivs hur SAML-metadata skall presenteras.
Utformningen av SAML-metadata regleras i OASIS SAML
V2.0 metadata specification [SAML2Meta] och hantering av
SAML-metadata regleras i OASIS Metadata Interoperability
Profile [MetalOP]. Samtliga ingaende aktorer i Skolfederation
skall stodja dessa.

Validering av metadata

Innan aktoren skickar in metadata till federationen
kan de sjdlva validera den mot Skolfederation. Det kan
goras genom att ladda upp en fil eller att ange URL
pa foliande plats: http:/validator.skolfederation.se.

Publicering av metadata

Skolfederations aggregerade och signerade metadata
publiceras har:
https://meta01.skolfederation.se/skolfederation-2_0.xml
Federationsoperatérens publika nyckel for verifiering av
metadata aterfinns har:
https://meta01.skolfederation.se/skolfederation-2_0.crt
Varje ingdende aktor ska signaturverifiera SAML-metadata
vid varje férdndring mot minst en nyckelkalla.

Autentiseringsforfragan

| grundscenariot dar en anvandare, exempelvis elev, 6nskar
anvanda en tjanst, men ar oidentifierad blir denne ombedd
att autentisera sig. Den férfragan som tjansten skapar i detta
scenario ar en autentiseringsforfragan vilken anvandaren tar
med sig till intygsutfardaren (IdP).

Skolfederationen har valt att anvianda saml2int
som deploymentprofil vilken tydligt beskriver hur
SAML V2.0 Web Browser SSO Profile [SAML2Prof]
ska anvandas, vilket i sin tur aterspeglar sig pa

autentiseringsforfragan.  Autentiseringssvaret kan vara
en foljd av en autentiseringsforfraigan, men det kan
ocksa vara ett autentiseringssvar utan nagon foregaende
autentiseringsforfraga.

Pseudonymer

Skolfederation vdrnar om den personliga integriteten.
Darfor ar det av vikt att samtliga ingaende parter kan hantera
pseudonymer som identifieringsbegrepp (subjekt). Féljande
tva format som ar en del av SAML2Core5 ska stodjas:
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
urn:oasis:names:tc:SAML:2.0:nameid-format:transient
Persistenta pseudonymer har egenskapen att de alltid
mappar en anvandare till sa mma pseudonym per tjanst. Det
vill sdga att olika tjanster ger olika pseudonymer.

Transienta pseudonymer mappar aldrig en anvandare till
samma pseudonym, utan anvandaren far en ny pseudonym
vid varje nytt tillfdlle och for varje tjanst.
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Anvisningstjanst (DS, Discovery Service)

| grundscenariot dar en anvdndare, exempelvis eley,
onskar anvanda en tjanst, men &r oidentifierad sa blir
denne ombedd att autentisera sig. | en tvapartsrelation
vet tjdnsten vilken intygsutfardare (IdP) som denne ska
anvisa anvandaren till. | en federation likt Skolfederation
med 100-talet intygsutfardare krévs darfor en funktion for
att anvisa anvandaren till “sin” intygsutfardare. Funktionen
bendamns anvisningstjanst (discovery services).

Det bor podngteras att en central anvisningstjanst inte ar
en noédvandighet utan tjansteleverantéren kan sjalv vilja
att implementera en funktion for lokal anvisning baserat pa
SAML-metadata.

Det bor ocksa poangteras att det finns mojlighet till ett
scenario med o-ombedda intyg (unsolicited respons). Dar
ansluter anvdndaren forst till sin intygsutfardare (IdP) med
en parameter i anropet som sedan anvands for att anvisa
anvandaren till ratt tjanst (SP).

Hantering av anvisning regleras av OASIS Identity Provider
Discovery Service Protocol Profile [IdPDiscol. Samtliga
ingaende aktorer i Skolfederationen skall stodja detta.

Samverkan -
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Skolfederations anvisningsttjanst aterfinns har:
https://ds.skolfederation.se/

Single logout

Skolfederation har inledningsvis inget krav pa att ingaende
aktorer ska stodja single-logout. Skolfederation satter dock
inte nagra infrastrukturella hinder att implementera single-
logout.

Attributstjanst (AA, Attribute Authority)

Skolfederations intressenter har inte inledningsvis pekat pa
nagra for federationen gemensamma attributstjanster (AA,
Attribute Authority). Skolfederation satter dock inte nagra
infrastrukturella hinder att implementera attributstjanster.

kring utveckling och mojligheter

Skolfederation har vaxt fram tack vare ett gott samarbete
mellan  skolhuvudmdn  och  tjdnsteleverantorer.
Grundldaggande &r samverkan kring utvecklingen av
Skolfederation som en gemensam inloggningstjanst for
utbildningssektorn sa den motsvarar medlemmarnas
behov och underlattar tillgang till digitala tjanster i skolan.

Inom ramen for Skolfederation ges ocksa utrymme for dialog
och utbyte av erfarenheter och behov kring utvecklingen
av anvandningen av digitala tjanster i skolan, en utveckling
som Skolfederation éppnar mojligheter for.

Det ges mgjlighet att i "demoskolor” med inloggning visa
konkreta tjanster i praktikten hos ndgra av federationens
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tjiansteleverantorer. Dar visas dven andra funktioner och mer
skollika exempel.
Skolfederation har en referensgrupp som ar raddgivande i
policyfragor rérande verksamheten, som ar 6ppen for alla
som kan bli medlemmar; skolhuvudman, tjansteleverantorer
och myndigheter.

Grundlaggande forutsattning

Skolfederation &r en grundldggande foérutsattning for
tillgdng till digitala tjanster i skolan. Med en val fungerande
inloggningsldsning pa plats for elever och personal kan mer
fokus dgnas at pedagogiken och de digitala tjanster som
skolan vill anvanda.




